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Die Gruppe fur den Schutz von Personen bei der Verarbeitung personenbezogener
Daten,

gestitzt auf die Richtlinie 95/46/EG des Européschen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (nachstehend ,,die Richtlinie“ genannt), insbesondere auf
Artikel 29 und Artikel 30 Absatz 1 Buchstabe b,

gestuitzt auf die Geschéftsordnung der Arbeitsgruppe, insbesondere auf Artikel 12 und 14,
HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:
1. HINTERGRUND

Am 12. Juli 2007 hat die israelische EU-Mission bei der Kommission den Antrag gestellt, das
Verfahren in die Wege zu leiten, damit Israel zu einem Land zu erklért wird, dasim Sinne von
Artikel 25 und 26 der Richtlinie ein ausreichendes Datenschutzniveau gewahrleistet.

Zur Prufung der Angemessenheit des israglischen Datenschutzes hat die Kommission bel dem
Centre de Recherches Informatique et Droit (nachstehend ,CRID“ genannt) bei der
Universitée von Namur einen Bericht in Auftrag gegeben. Das CRID hat in einem sehr
ausfuhrlichen Bericht analysiert, inwieweit der israglische Rechtsrahmen die Anforderungen
fur die Anwendung der Datenschutzbestimmungen fur personenbezogene Daten erfillt, diein
dem Arbeitspapier ,, Ubermittlung personenbezogener Daten an Drittlander: Anwendung von
Artikel 25 und 26 der Datenschutzrichtlinie der EU* niedergelegt sind, das die Artikel-29-
Arbeitsgruppe am 24. Juli 1998 angenommen hat (Dokument WP 12).

Die Untergruppe Safe Harbor hat den vorgenannten Bericht und die erste Antwort der
israelischen Behorden auf den Bericht in einer Sitzung am 18. Méarz 2009 diskutiert.

In jener Sitzung wurde der Arbeitsgruppe von der Untergruppe ein Brief zur Stellungnahme
vorgelegt, den ihr Vorsitzender an die israelischen Behdrden gedachte. In diesem Brief wird
diein Israel bestehende Regelung zum Datenschutz positiv bewertet; gleichzeitig werden aber
auch die Themen hervorgehoben, die einer weiteren Klarung bedirfen.

Am 2. September hat die israglische Rechts-, Informations- und Technologiebehtrde
(nachstehend ,, ILITA" genannt) im Namen der israglischen Behorden einen ausfihrlichen
Bericht an die Arbeitsgruppe gesandt, in dem sie zu den Themen Stellung nahmen, diein dem
Brief angesprochen worden waren.

Dieser Bericht wurde durch die Mitglieder der Untergruppe analysiert. Er war auch
Gegenstand einer Sitzung vom 16. September 2009, in der die vorgenannten Behorden gehort
wurden. In dieser Sitzung haben die Mitglieder der Untergruppe die israelischen Behdrden,
die durch den Leiter der ILITA und den Leiter der Justizabteilung dieser Behdrde vertreten
waren, zur Kléarung der Fragen aufgefordert, die nach der vorangegangenen Erdrterung des an
die Untergruppe gesandten Berichts weiterer Klarung bedurften.



Die Untergruppe informierte die Arbeitsgruppe in der Sitzung am 12. und 13. Oktober 2009
von den Schlussfolgerungen, zu denen sie wahrend der Sitzung vom 16. September gelangt
war, und schlug die Annahme der folgenden Stellungnahme unter den in ihr genannten
Bedingungen vor. Die Arbeitsgruppe nahm den Vorschlag an.

2. DATENSCHUTZGESETZE IN | SRAEL

Im Unterschied zu anderen Rechtssystemen und insbesondere zu den Rechtssystemen der
Mitgliedstaaten wird das israglische Rechtssystem durch zwei  Schiiisselelemente
charakterisiert: erstens verfugt Isragl nicht Uber eine geschriebene Verfassung und zweitens
berunt das Recht zwar in erster Linie auf dem Common Law, weist aber dennoch
Eigenschaften auf, die den Einfluss des Continental Law deutlich machen.

Das Fehlen einer geschriebenen Verfassung wird ausgeglichen durch die sogenannten
»Grundgesetze”, denen das Oberste Gericht Israels Verfassungsrang gegeben hat. Gleichzeitig
haben einige grundlegende Grundsétze und Menschenrechte wie Gleichheit, Redefreiheit und
Religionsfreiheit ebenfalls Verfassungsrang.

In diesem Rechtsrahmen ist das Recht auf Privatsphére in Abschnitt 7 des Grundgesetzes
»Menschenwirde und Freiheit* verankert. Dieser Abschnitt legt Folgendes fest:

(a) Alle Menschen haben ein Recht auf eine Privat- und Intimsphére.

(b) Die privaten Raumlichkeiten einer Person durfen nicht betreten werden, sofern
diese nicht zugestimmt hat.

(c) Es durfen weder private Raumlichkeiten durchsucht werden, noch Personen oder
ihre personliche Habe.

(d) Die Vertraulichkeit von Gesprachen, Niederschriften oder Aufzeichnungen einer
Person darf nicht verletzt werden.

Gleichzeitig wird das Recht auf Privatsphére und auf den Schutz personenbezogener Daten in
dem Privacy Protection Act (Datenschutzgesetz, nachfolgend , PPA“ genannt) geregelt.
Dieses Gesetz wurde 1981 verabschiedet und bislang neunmal gedndert. Die wichtigste
Anderung wurde im Jahr 2007 verabschiedet. Sie legte neue Anforderungen an die
Verarbeitung personenbezogener Daten fest und regelte die Organisation, die Befugnisse und
Funktionen der Kontrollbehérde fir den Schutz personenbezogener Daten mit mehr Details
und einer groferen Genauigkeit, als es die bestehende Gesetzgebung bis dahin getan hatte. Sie
schuf eine Behotrde innerhab des Justizministeriums, namlich die israglische Rechts,
Informations- und Technologiebehérde (ILITA), der der ehemalige Datenbankbeauftragte
angehort.

Daruber hinaus wurde der a's ,, Schoffman-Bericht“ bekannte Bericht, der im Januar 2007 von
einer vom Justizministerium bestellten Expertengruppe verfasst wurde, angemessen
gewdlirdigt. In diesem Bericht wird eine Reihe von Empfehlungen fir eine Anderung der
Datenschutzgesetzgebung empfohlen, die derzeit fir die Annahme eines neuen Datenschutz-
Rechtsrahmen geprift werden.

Schliefdich wird die Datenschutzgesetzgebung im Hinblick auf das geschriebene Gesetz
durch einige Beschllisse der israelischen Regierung vervollstandigt, die sich insbesondere auf
die Umsetzung des PPA (z.B. bel internationalen Datentbermittlungen) und auf die
Organisation und die Arbeitsweise der ILITA beziehen (z. B. in Bezug auf die Dauer des
Mandats des Behordenleiters und auf die Grinde fir dessen Beendigung).



Dariliber hinaus teilt das israelische Rechtssystem, wie oben dargelegt, in grof3em Umfang
Grundsétze des Common Law. Aus diesem Grund miissen Rechtsvorschriften auf jeden Fall
durch Gerichtsurteile erganzt werden, die auf der Grundlage dieser Rechtsvorschriften
ergangen sind. Als Prézedenzfélle sind diese Urteile eine direkte israglische Rechtsquelle.
Aufgrund des von der Gruppe geforderten Berichts, den die israglischen Behorden erstellt
haben sowie aufgrund der Erkléarungen der Behdrde bei der Anhérung durch die Untergruppe
am 16. September 2009 liegt der Arbeitsgruppe eine grof3e Anzahl von Gerichtsbeschllissen
vor, die bel der Beurteilung berticksichtigt werden missen.

Schliefdlich muss in dieser ersten Beurteilung darauf hingewiesen werden, dass Isragl den
internationalen Pakt Uber burgerliche und politische Rechte von 1966 ratifiziert hat, auch
wenn nach dem israelischen Recht die Ratifizierung eines internationalen Abkommens nicht
gleichbedeutend ist mit seiner unmittelbaren Ubernahme in das innerstaatliche Recht.

3. BEURTEILUNG DES DATENSCHUTZGESETZES VON ISRAEL IM HINBLICK AUF EINEN
ANGEMESSENEN SCHUTZ PERSONENBEZOGENER DATEN

Die Arbeitsgruppe weist darauf hin, dass sich ihre Beurteilung der Angemessenheit des
Datenschutzgesetzesin Israel auf das Gesetz Privacy Protection Act (PPA) konzentriert.

Die Bestimmungen dieses Gesetzes sowie die Rechtsprechung der Gerichte in Bezug auf den
Schutz personenbezogener Daten wurden unter Berilicksichtigung der Stellungnahme WP12
der Arbeitsgruppe mit den wichtigsten Bestimmungen der Richtlinie verglichen. In dieser
Stellungnahme wird eine Reihe von Grundsdtzen aufgefiihrt, die einen , Kern* von
» inhaltlichen“ Grundsétzen und , verfahrensrechtlichen* bzw. mit der , Durchsetzung im
Zusammenhang stehenden Erfordernissen, deren Einhaltung als Mindestanforderung an
eine Stuation gilt, in der von einem angemessenen Schutzniveau gesprochen werden kann,
darstellen.

3.1 Anwendungsbereich der Datenschutzver ordnungen im israelischen Recht.

Wie bereits manchmal zuvor, ist die Arbeitsgruppe auch hier der Ansicht, dass zuerst der
Anwendungsbereich der Datenschutzverordnungen im israglischen Recht untersucht werden
sollte, bevor im Besonderen bewertet werden kann, ob die in dem Dokument WP12
niedergel egten Grundsétze eingehalten werden.

a) Konzept personenbezogener Daten oder ,, | nformationen®.

Die Arbeitsgruppe hdlt es insbesondere fur erforderlich, das Konzept des Begriffs
»personenbezogene Informationen“ aus dem PPA zu berlicksichtigen und diesen in
Verbindung mit dem Konzept der , personenbezogenen Daten® aus der Richtlinie zu setzen.
Aulerdem muss festgestellt werden, ob das israglische Recht angemessene Garantien fur den
Datenschutz in Bezug auf jegliche Verarbeitung bietet oder ob das genannte Gesetz nur bei
vollstandig oder teillweise automatisierten Datenverarbeitungssystemen Anwendung findet.
Hierbei wird der durch die Richtlinie festgel egte Datenschutzrechtsrahmen berticksichtigt.

In Bezug auf das erste Thema bestdtigt die Arbeitsgruppe, dass die Definition von
»Information* gemafd Abschnitt 7 PPA nicht mit der Definition im Sinne der Richtlinie
Ubereinstimmt. Das vorgenannte Gesetz stellt fest, dass , Information fur Daten zur
Personlichkeit, zum Familienstand, zu intimen Angelegenheiten, dem Gesundheitszustand, der
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wirtschaftlichen Stellung, den beruflichen Befahigungen, den Meinungen und Uber zeugungen
einer Person steht” . Die Definition bezieht sich lediglich auf bestimmte Datenkategorien und
gibt keine Hinweise dartiber, ob Informationen beziglich einer nicht identifizierten, aber
identifizierbaren Person unter dem PPA geschiitzt waren.

Die Arbeitsgruppe beriicksichtigt aber dennoch die Erklarungen, die die israelischen
Behorden diesbeziiglich abgegeben haben und insbesondere die vorgelegten Prézedenzfélle,
die eine Ausweitung des rechtlichen Konzepts der Information implizieren, so dass es dem
Konzept der ,, personenbezogenen Daten” im Sinne der Richtlinie &hnelt.

Diese Schlussfolgerung wird insbesondere angesichts bestimmter Urteile gezogen, wie der
Entscheidung des Obersten Gerichts Israels in dem Fall Israel gegen Bank Ha' Po’alim, in
welcher Folgendes steht: , der Begriff Information (...) sollte Daten einschlief3en, die aus
einer Datenbank hergel eitet werden kdnnen, die nicht nach den individuellen Namen indexiert
ist.

Als besonders relevant betrachtet die Arbeitsgruppe zusétzlich zu den sonstigen vorgelegten
Entscheidungen das Prézedenzurteil Rani Mor gegen Ynet des Bezirksgerichts von Haifa,
dessen Schlussfolgerungen in Bezug auf 1P-Adressen mit denen der Arbeitsgruppe verglichen
werden konnen: ,, das ldentifizieren eines Online-Nutzers durch Veroffentlichung seiner IP-
Adresse ohne vorherige Einwilligung kann ein Delikt wegen Verletzung der Privatsphére
darstellen® .

Deshalb ist die Arbeitsgruppe in Bezug auf das Konzept der personenbezogenen Daten oder
der , Informationen® fir den Zweck der Anwendung der Datenschutzverordnung der Ansicht,
dass die Prazedenzfdle die Bestimmungen des PPA erganzt haben. Folglich kann aus dieser
Perspektive entschieden werden, dass die Garantien dieses Gesetzes einen schiitzenden
Rechtsrahmen bilden, der in Bezug auf das Konzept der personenbezogenen Daten dem
Rechtsrahmen der Richtlinie dhnlich ist.

b) Geschiitzte Verarbeitungssysteme im israelischen Recht.

An dieser Stelle muss die Arbeitsgruppe auf die besondere Struktur des PPA hinweisen und
insbesondere auf die ersten beiden Kapitel: wahrend sich das erste Kapitel auf Verletzungen
des Datenschutzes im Allgemeinen bezieht, regelt Kapitel 2 den Datenschutz in Datenbanken.

In Bezug auf das zweite Kapitel definiert Abschnitt 7 eine Datenbank als ,, eine Sammlung
von Daten, die auf magnetischem oder optischem Tragermaterial gespeichert sind und fir die
Computerverarbeitung gedacht sind“. Auf diese Weise finden die Garantien im Sinne von
Kapitel 2 nur in den Fadlen Anwendung, in denen ene automatisierte
Informationsverarbeitung stattfindet und nicht in den Félen ohne automatisierte
Verarbeitung.

Die Arbeitsgruppe nimmt die Erklarungen der israelischen Behtrden zur Kenntnis, dass die
Birger gegen eine nichtautomatisierte Datenverarbeitung (oder manuelle Datenverarbeitung)
durch die Garantien aus Kapitel 1 PPA geschiitzt sind, in dem bestimmte Grundsédtze wie
Zweckbindung, Geheimhaltung und Einwilligung niedergelegt sind.



Dennoch muss daran erinnert werden, dass sich der Schutz, den die Richtlinie fir diese Arten
der Verarbeitung gewdhrt, nicht nur auf die genannten Grundsétze bezieht, sondern auf die
Gesamtheit des Systems und insbesondere auf die Grundsétze, die in dem Dokument WP12
aufgefiihrt sind. Damit das Datenschutzniveau eines bestimmten Staates in Bezug auf
nichtautomatisierte Verarbeitungssysteme als ausreichend eingestuft werden kann, muss das
innerstaatliche Recht dieses Staates folglich die vorgenannten Grundsétze zumindest fur diese
V erarbeitungssysteme anerkennen.

Aus diesem Grund kann die israglische Gesetzgebung nicht als angemessen in Bezug auf
nichtautomatisierte oder manuelle Verarbeitungssysteme angesehen werden, da Kapitel 1
nicht alle der vorgenannten Grundsdtze umfasst. Diesbezliglich mdchte die Arbeitsgruppe
darauf hinweisen, dass der ,Schoffman-Bericht® zu demselben Ergebnis kam und eine
Reform des in Israel geltenden Rechtsrahmens vorschlug, in der die Gesamtheit der
Datenschutzgarantien auf manuelle V erarbeitungssysteme ausgeweitet werden sollte.

Folglich ist die Arbeitsgruppe der Ansicht, dass die Anayse der Angemessenheit des
Datenschutzsystems in Israel nicht die nichtautomatisierte Datenverarbeitung miteinbeziehen
kann, da der genannte Rechtsrahmen die in Dokument WP12 vorgesehenen Garantien nicht
gewahrt.

Die Arbeitsgruppe mochte diesbeziiglich auch klarstellen, dass sie der Ansicht ist, die
Angemessenheitsanalyse in Bezug auf vollstandig oder teilweise automatisierte
Verarbeitungssysteme fortfihren zu konnen. Deshalb sollten die internationalen
Datentibermittlungen nach Israel, die durch automatisierte Systeme erfolgen und selbst
digienigen Datentibermittlungen, die zwar nicht durch automatisierte Verarbeitungssysteme
erfolgt sind, aber in Isragl durch automatisierte Systeme bearbeitet werden, nicht von der
Angemessenheitsprifung ausgeschl ossen werden, die im Folgenden durchgefuhrt wird.

Folglich werden nur die internationalen Datentbermittiungen, bei denen sowohl die
Ubermittlung als auch die weitere Datenverarbeitung ausschlielich durch nichtautomatisierte
Systeme erfolgt, von der Beurteilung ausgeschlossen, denn nur in diesen Féllen finden die
Bestimmungen von Kapitel 1 PPA keine Anwendung.

Die Arbeitsgruppe ist sich der Tatsache bewusst, dass der Umfang der von der
Angemessenheitsbeurteilung ausgeschlossenen Ubermittiungen nur gering ist und sich nicht
in groRem Malke auf die abschliefende Anwendung der méglicherweise getroffenen
Entscheidung auswirken wird. Sie ist jedoch der Ansicht, dass es angesichts der
Bestimmungen der Richtlinie von essentieller Bedeutung ist, die genannte Ausnahme zu
machen. Gleichzeitig empfiehlt sie den Erlass von Vorschriften, damit in Zukunft zu
erlassende Gesetze auch auf manuelle Datenbanken Anwendung finden. Dies gilt
insbesondere fir digjenigen Gesetze, die mit der Umsetzung des , Schoffman-Berichts* in
Verbindung stehen. Denn dann kann die Beurteilung, sofern anwendbar, auf diese
V erarbeitungssysteme ausgedehnt werden.

3.2. Inhaltliche Grundsatze

Unter Berlicksichtigung der vorgenannten Feststellungen wird nun die Beurteilung des
Datenschutzniveaus in Israel angesichts der in Dokument WP12 aufgefiihrten Grundsétze
vorgenommen. Begonnen wird mit einer Prufung der aufgefihrten Grundsdtze, die die
Gesetzgebung des Staates I srael berticksichtigen sollte.
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a) Unbedingt zu berticksichtigende Grundsatze

1) Der Grundsatz der Beschrankung der Zweckbestimmung: Daten sollten fur
einen spezifischen Zweck verarbeitet und dementsprechend nur verwendet und weiter
Ubermittelt werden, soweit dies mit der Zweckbestimmung nicht unvereinbar ist. Die
einzigen Ausnahmen von dieser Regel sind die in einer demokratischen Gesellschaft
notwendigen Félle aus einem der in Artikel 13 der Richtlinie aufgeftihrten Griinde.

Die Arbeitsgruppe ist der Auffassung, dass die israglische Gesetzgebung diesem Grundsatz
Rechnung trégt. So legt Artikel 2 Absatz 9 PPA in allgemeinen Worten fest, dass , die
Verwendung von Informationen tber die Privatangelegenheiten einer Person oder deren
Ubermittlung an einen Dritten fir einen anderen Zweck, als den fiir den die Informationen
erteilt wurden” eine Verletzung der Privatsphére darstellt.

Dieser allgemeine Grundsatz wird durch Artikel 8 Buchstabe b des vorgenannten Gesetzes
noch verstarkt. Dieser legt Folgendes fest: , Eine Person darf die Informationen in einer
Datenbank, die gemald diesem Abschnitt einer Registrierung bedarf, nur fur den Zweck
verwenden, fur den die Datenbank eingerichtet wurde" .

Dartiber hinaus legt Artikel 9 Buchstabe b Satz 2 PPA in Bezug auf die Félle, in denen die
Datenbank bei der Kontrollbehtrde registriert wurde, fest, dass der Antrag ,, die Zwecke"
umfassen muss, ,, fir die die Datenbank eingerichtet wurde und die Zwecke, fur die die
Informationen verwendet werden sollen” .

Schliefdlich bestétigt die Arbeitsgruppe, dass die Gerichte diese Bestimmungen auf dhnliche
Weise ausgelegt haben, wie dies von der Richtlinie vorgesehen ist. Die Arbeitsgruppe
berticksichtigt insbesondere das Verbot der nicht vereinbarbaren Nutzung von Finanzdaten,
auf das sich das Oberste Gericht Isragls in dem Fall Datenbankbeauftragter gegen Ventura
beruft.

2) Der Grundsatz der Datenqualitéat und -verhaltnismaRigkeit: Daten missen
sachlich richtig und, wenn nétig, auf dem neuesten Stand gehalten werden. Die Daten
sollen angemessen und relevant sein und nicht Uber den Zweck hinausgehen, fir den
sie Ubermittelt oder weiterverarbeitet werden.

Wird der Grundsatz der Datenqualitét eng ausgelegt, ist die Arbeitsgruppe der Ansicht, dass
die Verpflichtung, die Daten sachlich richtig, und wenn nétig, auf dem neuesten Stand zu
halten von dem israelischen Gesetz durch die Bestimmungen zum Berichtigungsrecht
eingehalten wird, auf das sich Abschnitt 14 PPA bezieht, auch wenn der Grundsatz der
Datenqualitét nicht als unabhangiger Grundsatz aufgefihrt wird.

So erklart Unterabschnitt a des vorgenannten Abschnitts, dass , eine Person, die bei der
Prifung der sie betreffenden Informationen feststellt, dass diese sachlich nicht richtig,
unvollsténdig, unklar oder nicht auf dem neuesten Stand sind, den Eigentiimer der Datenbank
oder wenn dieser nicht ansdssig ist, den Besitzer der Datenbank dazu auffordern kann, die
Informationen zu &ndern oder zu |6schen* .



Die Unterabschnitteb und ¢ beziehen sich auf die Entscheidung des Eigentiimers der
Datenbank. ,Wenn der Eigentimer einer Datenbank einer Aufforderung gemal
Unterabschnitt a zustimmt, fiihrt er die erforderlichen Anderungen an den Informationen
durch und teilt diese Anderungen allen Personen, die die Informationen von ihm erhalten
haben, innerhalb der in den Bestimmungen festgel egten Frist mit* .

Im Falle seiner Weigerung ist er dazu verpflichtet, dies der betroffenen Person unter
Hinzufligung von Abschnitt 15 mitzuteilen ,, Eine Person, die Informationen beantragt, kann
in der in den Bestimmungen festgelegten Art und Weise gemald Abschnitt 13 oder
Abschnitt 13A gegen die Weigerung des Eigentimers einer Datenbank, eine Prifung zu
ermdglichen und gemald Abschnitt 14 Buchstabec gegen die Mitteilung der Weigerung
Beschwerde beim Amtsgericht einlegen*.

In Bezug auf den Grundsatz der Verhadtnismaliigkeit, der aus Artikel 6 Absatz 1 Buchstabe ¢
der Richtlinie abgeleitet wird, bestdtigt die Arbeitsgruppe, dass dieser Grundsatz nicht
ausdrticklich in der PPA anerkannt wird. Dennoch hat die Arbeitsgruppe von den israelischen
Behorden mit Befriedigung Erklérungen und Prazedenzfalle entgegengenommen, die sich auf
dieses Thema beziehen und die den genannten Mangel in grof3em Mal3e ausgleichen.

So betrachtet die Arbeitsgruppe die Klarstellungen als zufriedenstellend, die in Bezug auf den
verfassungsrechtlichen Geltungsbereich des Grundsatzes der Verhdltnisméaldigkeit bei der
Verarbeitung im offentlichen Sektor gegeben wurden. Hier sieht sie das aus dem
Préazedenzurteil des Obersten Gerichtsin dem Fall Acri gegen Innenminister abgeleitete Recht
als besonderes relevant an. Das Urteil wurde von den israglischen Behdrden vorgelegt. Hier
liegt ein ausdricklicher Bezug zu einer Anwendung des Grundsatzes der Verhdtnismal3igkeit
im Sinne der Richtlinie vor.

Die Arbeitsgruppe begrifd gleichermalien die Klarstellungen der israglischen Behdrden in
Bezug auf die gesetzliche Anforderung der Verhaltnismaliigkeit bei der Verarbeitung, die sich
auf die Grundsétze der Angemessenheit der Mal3nahme und des Guten Glaubens stiitzen. In
diesem Zusammenhang betrachtet die Gruppe den Prézedenzfall Eisner gegen Richmond als
besonders interessant. In dieser Entscheidung des Arbeitsgerichts von Tel Aviv wurde die
Verwendung von Videokameras am Arbeitsplatz und durch Dritte eingeschrénkt. Die
Arbeitsgruppe sieht auch die Anwendung des Grundsatzes der VerhdtnismaRigkeit im
Verbraucherschutz as relevant an sowie die Gerichtsentscheidungen der zustandigen
Gerichte, insbesondere des Gerichts fur Standardvertrdge in Jerusalem, die Klauseln fir
ungultig erklart haben, die den Austausch von Informationen innerhalb einer Gruppe von
Handelskonzernen erlaubt haben, wie z. B. in der Rechtssache Bank of Israel gegen First
International Bank of Israel.

Angesichts dieser Rechtsprechung ist die Arbeitsgruppe der Ansicht, dass der Grundsatz der
Verhdltnismadigkeit in den meisten Féllen garantiert ist, in denen eine unverhatnismaliige
Verarbeitung von personenbezogenen Daten moglich wére. Sie glaubt insbesondere, dass der
Grundsatz der Verhdtnismaligkeit ein verfassungsmalliger Grundsatz ist, der in jedem Fall
der Datenverarbeitung im offentlichen oder privaten Sektor bel der Austibung 6ffentlicher
Aufgaben erfillt werden muss.

Dennoch wirde es die Arbeitsgruppe zufriedenstellender finden, wenn die israglische
Gesetzgebung diesen Grundsatz ausdriicklich beinhalten wirde. Als Ziel wird die Garantie
angestrebt, dass Tatigkeiten im privaten Sektor, fr die es noch keine Gerichtsentscheidungen
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auf der Grundlage der Grundsétze der Angemessenheit und des Guten Glaubens gibt, in
Zukunft auf Probleme bei der Auslegung reagieren kdnnen, die einen angemessenen Schutz
der Rechte der betroffenen Personen behindern kénnten. Die Arbeitsgruppe erinnert daran,
dass die Aufnahme dieses Grundsatzes in das PPA eine der Schlussfolgerungen des
»Schoffman-Berichts® ist.

Ohne dass die vorgenannte Schlussfolgerung die abschlief?ende Beurteilung des
Schutzniveaus im Staat Israel beeintréchtigt, ist die Arbeitsgruppe der Ansicht, dass die
zuklnftigen Entwicklungen in der Rechtsetzung, insbesondere in Bezug auf die Umsetzung
des , Schoffman-Berichts*, die Bestimmungen erflllen sollten, welche die ausdriickliche
Anwendung des Grundsaizes der Verhdltnismdldigkeit fur die Verarbeitung aler
personenbezogener Daten im 6ffentlichen und privaten Sektor vorsehen.

3) Der Grundsatz der Transparenz: nattrliche Personen missen Informationen tber
die Zweckbestimmung der Verarbeitung und die Identitét des im Drittland fur die
Verarbeitung Verantwortlichen sowie andere Informationen erhalten, sofern dies aus
Billigkeitsgrinden erforderlich ist. Ausnahmen sind lediglich im Einklang mit den
Artikeln 11 Absatz 2 und 13 der Richtlinie moglich.

Die Arbeitsgruppe ist der Ansicht, dass die Gesetzgebung in Israel dem Grundsatz in
ausreichendem Umfang gerecht wird.

Abschnitt 11 PPA legt Folgendes fest:

» Einer Anfrage an eine Person zum Erhalt von Informationen, die in einer Datenbank
gespeichert und verwendet werden sollen, muss eine Mitteilung beigeflgt werden, die
folgende Angaben enthalt:
(1) ob die Person gesetzlich dazu verpflichtet ist, die Informationen zu erteilen oder
ob dies vom Willen und der Einwilligung der Person abhangt;
(2) den Zweck, fur den die Informationen eingeholt werden sollen;
(3) der Empfanger der Informationen und der Zweck dieser Ubermittlung.*

Dartiber hinaus legt Abschnitt 13A Absaiz 1 PPA Folgendes fest: , Der Eigentiimer einer
Datenbank, der diese am Stz einer anderen Person (in diesem Abschnitt - der Besitzer)
unterhalt, ist dazu verpflichtet, die antragstellende Person unter Angabe der Adresse an den
Besitzer zu verweisen und den Besitzer in Schriftform dazu aufzufordern, der antragstellenden
Person die Prifung zu ermdglichen”. Entsprechend legt Unterabschnitt 2 Folgendes fest:
» Wenn sich der Antragsteller zuerst an den Besitzer wendet, ist dieser dazu verpflichtet, dem
Antragsteller mitzuteilen, ob er Informationen Uber ihn besitzt und ihm dariber hinaus den
Namen und die Anschrift des Eigentiimers der Datenbank mitzuteilen® .

4) Der Grundsatz der Sicherheit: Der fur die Verarbeitung Verantwortliche hat
geeignete, den mit der Verarbeitung verbundenen Risiken entsprechende technische
und organisatorische Sicherheitsmalinahmen zu treffen. Alle unter der Verantwortung
der fur die Verarbeitung Verantwortlichen tatigen Personen, darunter auch
Auftragsverarbeiter, dirfen Daten nur auf Anweisung des fur die Verarbeitung
Verantwortlichen verarbeiten.

Die Arbeitsgruppe ist der Ansicht, dass der Staat Israel diesen Grundsatz garantiert. Sie
berticksichtigt insbesondere die Bestimmungen der Abschnitte 16, 17, 17A und 17B PPA.
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Abschnitt 7 definiert  ,Sicherheit der Informationen as den , Schutz der
Informationsintegritat oder den Schutz der Information vor Offenlegung, Nutzung oder dem
Anfertigen von Kopien ohne rechtméafiige Genehmigung® und Abschnitt 17 fiigt hinzu, dass
» Sowohl der Eigentimer als auch der Besitzer und der Manager einer Datenbank fir die
Scherheit der Informationen in der Datenbank verantwortlich ist .

Artikel 17B legt ausdriicklich fest, dass bestimmte Eigentiimer einer Datenbank oder deren
Auftragsverarbeiter einen Sicherheitsbeauftragten mit den entsprechenden Qualifikationen
ernennen missen, der fr die Einhaltung der Sicherheitsbestimmungen verantwortlich ist.

Darliber hinaus regelt Artikel 16 die Verpflichtung zur Vertraulichkeit bel der Verarbeitung
von Informationen und legt Folgendes fest: ,, Niemand darf Informationen offenlegen, in
deren Kenntnis er aufgrund seiner Funktion als Angestellter, Manager oder Besitzer einer
Datenbank gelangt ist, es sei denn, er tut dies in Auslibung seiner Tatigkeit oder zur
Umsetzung eines Gesetzes oder eines Gerichtsbeschlusses, der in einem Gerichtsverfahren
ergeht. Wenn der Antrag vor Klageeinreichung gestellt wird, wird er vor dem Amtsgericht
verhandelt“. Ein Verstol3 gegen diese Verpflichtung kann mit bis zu finf Jahren Gefangnis
bestraft werden.

Artikel 17A schliefdlich bezieht sich auf den Auftragsverarbeiter und legt Folgendes fest:

» (@) Eine Person, die sich im Besitz von Datenbanken verschiedener Eigentimer
befindet, muss sicherstellen, dass der Zugang zu den einzelnen Datenbanken nur den
Personen maglich ist, die aufgrund einer schriftlichen Vereinbarung zwischen der
Person und dem Eigenttimer der jeweiligen Datenbank ausdr ticklich dazu befugt sind.

(b) Eine Person, die sich im Besitz von mindestens finf Datenbanken befindet, die
gemald Abschnitt 8 registriert werden missen, muss dem Datenbankbeauftragten
jahrlich eine Liste der Datenbanken in ihrem Besitz vorlegen. Auf dieser Liste miissen
die Namen der jeweiligen Datenbankeigentiimer angeben werden sowie die Personen,
die aufgrund eines Abkommens mit dem Eigentimer Zugang zu den Datenbanken
haben und eine diesbeziigliche eidesstattliche Erklarung sowie der Name des
Scherheitsbeauftragten gemal3 Abschnitt 17B* .

5) Das Recht auf Zugriff, Berichtigung und Widerspruch: Die betroffene Person
hat das Recht, eine Kopie aller sie betreffenden Daten zu erhalten, die verarbeitet
werden, sowie das Recht auf Berichtigung dieser Daten, wenn diese sich als unrichtig
erweisen. In bestimmten Situationen muss sie auch Widerspruch gegen die
Verarbeitung der sie betreffenden Daten einlegen kénnen. Die einzigen Ausnahmen
von diesen Rechten sind die in Artikel 13 der Richtlinie genannten Ausnahmen.

Abschnitt 13 a PPA legt fest, dass , jede Person das Recht hat, entweder selbst oder durch
einen Vertreter, den sie schriftlich dazu bevollméchtigt hat, alle Informationen zu prifen, die
Uber sie in einer Datenbank gespeichert sind. Hierzu ist auch der Vormund befugt”.
Abschnitt 13 b bestimmt, dass ,der Eigentimer einer Datenbank die Prifung der
Informationen, die eine der unter Unterabschnitt (a) genannten Person (nachstehend ,, den
Antrag stellende Person* genannt) beantragt, in der hebraischen, arabischen oder englischen
Sorache ermoglicht” .

-10-



In Bezug auf das Recht auf Berichtigung, legt der vorstehend bereits anaysierte
Abschnitt 14 a PPA Folgendes fest: ,, Eine Person, die bei der Prifung der sie betreffenden
Informationen feststellt, dass diese sachlich nicht korrekt, unvollstandig, unklar oder nicht auf
dem neuesten Sand sind, kann den Eigentimer der Datenbank oder, wenn dieser nicht
ansassig ist, den Besitzer derselben dazu auffordern, die Informationen zu andern oder zu
|6schen* .

Eine Nichterfillung der Verpflichtungen, die dem fir die Datenverarbeitung
Verantwortlichen durch diese Abschnitte auferlegt werden, stellt gemad Artikel 31 eine
Straftat dar und kann gemal3 Abschnitt 31B auch zu einer zivilrechtlichen Haftung gegentber
der betroffenen Person fuhren. Diese Abschnitte werden in einem nachfolgenden Teil der
vorliegenden Stellungnahme néher untersucht.

Abschnitt 17F PPA sieht das Widerspruchsrecht in Féllen des Direktmarketing ausdriicklich
vor. Dieswird nachfolgend gezeigt.

Nachdem dies aufgezeigt wurde, stellt die Arbeitsgruppe fest, dass die israelische
Gesetzgebung dieses Recht nicht in einer allgemeinen Klausel festlegt. Die Arbeitsgruppe
berlicksichtigt jedoch, dass Daten gema3 PPA nur fir einen eingeschrankten Zweck
(Abschnitt 8b und Abschnitt 2 Absatz 9) genutzt werden dirfen, Uber den die betroffene
Person unterrichtet wurde (Abschnitt 11). Die Arbeitsgruppe vertritt folglich die Ansicht, dass
die betroffene Person der Verarbeitung von Daten widersprechen kann, weil diese Uber die
Zwecke hinausgeht, fur die die Daten erhoben wurden oder weil die betroffene Person nicht
ordnungsgemald darlber informiert wurde. In einem solchen Fall wird die exzessive
Verarbeitung als Verletzung der Privatsphare gemal? Abschnitt 2 Absatz 9 PPA, als strafbare
Handlung gemal’ Abschnitt 31Aa Absatz 1 und als betriigerisches Vorgehen in Bezug auf die
Pflicht zur Benachrichtigung gesehen, was gema? Abschnitt 31A aSatz 3 als strafbare
Handlung gilt.

Abschnitt 15 PPA legt dartber hinaus Folgendes fest: , Eine Person, die Informationen
beantragt, kann in der in den Bestimmungen festgelegten Art und Weise gemald Abschnitt 13
oder Abschnitt 13A gegen die Weigerung des Eigentiimers einer Datenbank, eine Prifung zu
ermdglichen und gemald Abschnitt 14 Buchstabec gegen die Mitteilung der Weigerung
Beschwerde beim Amtsgericht einlegen®.

Schliefdlich ist die Arbeitsgruppe davon Uberzeugt, dass die Ausnahmen zur Auslibung des
Auskunftsrechts und folglich des Widerspruchsrechts aus Abschnitt 13 ¢ PPA mit den
Ausnahmen aus Artikel 13 der Richtlinie fur die Mitgliedstaaten Ubereinstimmen. In diesem
Sinne bewertet die Arbeitsgruppe die Rechtsprechung der Gerichte in Bezug auf die
Auslbung der vorgenannten Rechte positiv und hier insbesondere das Urteil des Obersten
Gerichts in dem Fall Fischler gegen Leiter der Polizeibehorde, in welchem der betroffenen
Person das Recht zugesprochen wurde, Kenntnis Uber die sie betreffenden Informationen aus
den Polizeiakten zu erlangen.

Deshalb vertritt die Arbeitsgruppe die Ansicht, dass die Gesetzgebung des Staates Israel die
Rechte der betroffenen Personen auf Zugang zu ihren Daten, auf Berichtigung oder auf
Widerspruch gegen die Verarbeitung der Daten gemd? den Anforderungen von WP12
ausreichend garantiert.
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6) Beschréankungen der Waeitertbermittlung in andere Drittlander: Weitere
Ubermittlungen personenbezogener Daten vom urspriinglichen Bestimmungsdrittland
in ein anderes Drittland sind lediglich zuléssig, wenn das zweite Drittland (d. h. der
Empfanger der Weiteribermittlung) ebenfalls ein angemessenes Schutzniveau
aufweist. Die einzigen zulassigen Ausnahmen mussen mit Artikel 26 Absatz 1 der
Richtlinie Gbereinstimmen. (Diese Ausnahmen werden in Kapitel 5 untersucht).

Die Arbeitsgruppe berticksichtigt zur Beurteilung der Einhaltung dieses Grundsatzes die
Bestimmungen der Datenschutzverordnungen (Ubermittlung von Datenbanken ins Ausland),
die die Regierung von Isragl am 17. Juni 2001 erlassen hat.

Die Verordnungen verbieten die Ubermittlung von Daten an Drittlander, sofern diese Lander
nicht ein Datenschutzniveau bieten, das mindestens dem Datenschutzniveau nach
israelischem Recht entspricht und ausdriicklich einige grundlegende Grundsédtze wie die
rechtm&fdige und gesetzliche Erhebung und Verarbeitung von Daten, die Zweckbindung, die
Datenqualitét (sachliche Richtigkeit und das Halten der Daten auf dem neuesten Stand), die
Einhaltung des Informationsrechts (und gemal? dem israelischen Recht daraus folgend das
Berichtigungsrecht) und die Datensicherheit auffihrt.

Verordnung 2 Absatz 8 legt mehrere Félle fest, bei denen eine gesetzliche Vermutung der
Angemessenheit vorliegt. Darunter fallen einschliefdich der Mitgliedstaaten die Lander, die
die Konvention 108 des Europarates unterzeichnet haben sowie digjenigen, von denen ,, der
Datenbankbeauftragte mitgeteilt hat, dass mit der Datenschutzbehérde des Drittlandes eine
Vereinbarung getroffen wurde® .

Die Absitzel bis 7 der Verordnung 2 legen einige Ausnahmen zu diesen algemeinen
Bestimmungen fest:

e, wenn die betroffene Person eingewilligt hat;

e wenn es nicht mdglich ist, die Einwilligung einzuholen, die Datentibermittlung aber
fur den Schutz der Gesundheit der betroffenen Person entscheidend ist;

e wenn die Daten an eine [audlandische] Gesellschaft Ubermittelt werden, die sich im
Besitz des Eigentimers der [lokalen] Datenbank befindet und dieser den Datenschutz
garantiert hat;

e wenn der Empfanger der Daten sich dazu verpflichtet hat, flr ein Datenschutzniveau
zu sorgen, alsob die Daten in Israel gespeichert wiirden;

e wenn die Daten der Offentlichkeit aufgrund einer gesetzlichen Genehmigung
zuganglich sind;

e wenn die Datenubermittlung fir den Schutz der 6ffentlichen Ordnung oder Scherheit
entscheidend ist;

e wenn die Datenlbermittlung durch das israelische Gesetz gefordert wird” .

Verordnung 3 legt den Grundsatz der Rechenschaftspflicht fest und schreibt vor, dass die die
Daten Ubermittelnde Partei von dem Empfénger der Daten eine Garantie einholen muss, dass
ausreichend Maldnahmen zum Schutz der Daten ergriffen werden und sie nicht weiter
Ubermittelt werden.

Die Arbeitsgruppe vertritt die Ansicht, dass die dargelegten Bestimmungen dem Grundsatz
der Beschrankung der Weiteribermittlung in andere Drittlénder entsprechen und dass die

diesbeziiglichen, durch die israelische Gesetzgebung gegebenen Garantien eine angemessene
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Einhaltung der Rechte der Birger der Européischen Union gewéahrleisten, deren Daten in
Israel verarbeitet werden.

Dennoch erinnert die Arbetsgruppe an die Kriterien fir Ausnahmen gemai
Artikel 26 Absatz 1 der Richtlinie, die auch in dem , Arbeitspapier Uber eine gemeinsame
Auslegung des Artikels26 Absatz1 der Richtlinie 95/46/EG vom 24. Oktober 1995
(Dokument WP114) aufgefuhrt sind und drangt die israelischen Behtrden, Auslegungen der
in der vorgenannten Verordnung 2 aufgefiihrten Ausnahmen in Ubereingtimmung mit dem
vorgenannten Dokument und der Richtlinie selbst vorzunehmen.

b) Weitere Grundsatze

Dokument WP12 verweist auf bestimmte Grundsdize, die in Bezug auf besondere
V erarbeitungssysteme angewendet werden missen. Es werden die Wichtigsten genannt:

1) Sensible Daten - Sind ,,sensible” Kategorien von Daten betroffen (die in Artikel 8
der Richtlinie aufgefuihrt sind), so haben zusétzliche Garantien wie das Erfordernis zu
gelten, dass die betroffene Person ausdricklich in die Verarbeitung einwilligt.

Abschnitt 7 PPA enthélt das Konzept der ,, sensiblen Daten” und definiert diese wie folgt:

» (1) Daten zur Personlichkeit, zu intimen Angelegenheiten, dem Gesundheitszustand,
der wirtschaftlichen Stellung, den Meinungen und Uber zeugungen einer Person;

(2) Informationen, die der Justizminister mit der Zustimmung des Verfassungs- und
Rechtsausschusses der Knesset als sensible Informationen definiert hat* .

Die Arbeitsgruppe vertritt die Ansicht, dass die vorgenannte Liste, auch wenn sie nicht
vollumfanglich mit der in Artikel 8 der Richtlinie erstellten Liste Ubereinstimmt, doch als
ahnlich eingestuft werden kann. Sie erkennt insbesondere, dass Informationen, die sich auf
Meinungen und Uberzeugungen beziehen, viele der Daten umfassen, die in Artikel 8 der
Richtlinie genannt werden. Darlber hinaus drangt die Arbeitsgruppe die israelischen
Behorden, solche Informationen as sensible Daten anzuerkennen, die in Artikel 8 der
Richtlinie aufgeftihrt sind und bei den in der PPA vorgesehenen Kategorien unter die Gruppe
~intime Angelegenheiten” eingeordnet werden kdnnen. Hier geht es insbesondere um Daten
zur ethnischen Herkunft und zu den sexuellen Préferenzen.

Die Arbeitsgruppe stellt auch fest, dass Daten im Allgemeinen nur mit der vorherigen
Einwilligung der betroffenen Person eingeholt werden dirfen. Diese Einwilligung kann nach
Abschnitt 3 PPA  sowohl ausdriicklich as auch implizit erfolgen. Das Erfordernis von
Artikel 8 der Richtlinie wird nicht vollstandig erflllt, da Artikel 8 eine ausdriickliche
Einwilligung fordert.

Diese mdgliche Kluft wird jedoch durch den erwéhnten Abschnitt 3 Uberbrickt, der fordert,
dass die Einwilligung auf jeden Fal in Kenntnis der Sachlage erfolgen muss. Die
Arbeitsgruppe ist der Ansicht, dass die Verarbeitung solcher Daten nur as Folge ener
Handlung der betroffenen Person erfolgen kann und nicht aufgrund einer stillschweigenden
Einwilligung, wenn die betroffene Person eindeutig in Kenntnis der Sachlage ist, weil ihr die
in Bezug auf den Grundsatz der Transparenz verwendeten Begriffe erklart wurden.
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Aus diesem Grund geht die Arbeitsgruppe davon aus, dass selbst wenn die Verarbeitung
aufgrund ener stillschweigenden Einwilligung erfolgen kann, dennoch eine vorherige
Handlung durch den fir die Datenverarbeitung Verantwortlichen erforderlich ist, mit der die
betroffene Person tber alle Folgen informiert wird, die ihre Einwilligung nach sich zieht.

Obwohl es keine Vorschrift gibt, die der in der Richtlinie vorgesehenen gleicht, ist die
Arbeitsgruppe dennoch der Ansicht, dass die israelische Gesetzgebung diesen Grundsatz
angemessen erfillt.

2) Direktmarketing — Werden Daten zum Zwecke des Direktmarketing Ubermittelt,
so muss die betroffene Person die Mdoglichkeit haben, sich jederzeit gegen die
Verwendung ihrer Daten fr derartige Zwecke zu entscheiden.

Die Arbeitsgruppe stellt mit Befriedigung fest, dass dieser Grundsatz eindeutig durch die
israelische Gesetzgebung geregelt ist, denn das PPA enthdlt in Kapitel 2 einen Teil, der sich
ausdricklich auf das ,Direktmailing” bezieht und es definiert as , personliche
Kontaktaufnahme mit einer Person, da diese zu einer Bevolkerungsgruppe zahlt, die durch
eine oder mehrere Charakteristika unter Personen ermittelt wurde, deren Namen in einer
Datenbank gespeichert sind” .

Die israelische Gesetzgebung sieht bestimmte Verpflichtungen bei der Verarbeitung der
vorgenannten Daten vor. Insbesondere missen die fur die Datenverarbeitung
Verantwortlichen die Datei bei der Kontrollbehdrde registrieren und ein Register der Quellen
fUhren, von denen sie die Daten erhalten haben. Dartber hinaus missen in allen Sendungen
an die betroffenen Personen bestimmte Informationen enthalten sein.

Die Arbeitsgruppe ist der Ansicht, dass der Grundsatz durch die Unterabschnitte b und e des
Abschnitts 17F PPA erfillt ist. Diese legen Folgendes fest:

» (D) Jedermann ist dazu befugt, den Eigentimer der Datenbank, die fur das
Direktmailing genutzt wird, in Schriftform dazu aufzufordern, die ihn betreffenden
Informationen aus der Datenbank zu |3schen.

(c) Jedermann ist dazu befugt, den Eigentimer der Datenbank, die fur Direktmailing-
Dienste genutzt wird oder den Eigentimer der Datenbank, in der die Informationen
gespeichert sind, aufgrund derer der Kontakt hergestellt wurde, in Schriftform dazu
aufzufordern, die ihn betreffenden Informationen fiir einen begrenzten Zeitraum oder
von Dauer nicht an eine Person, eine Kategorie von Personen oder bestimmte
Personen zu senden.

(d) Wenn eine Person dem Eigentimer der Datenbank eine Forderung gemald
Unterabschnitt b oder ¢ Ubermittelt hat, handelt der Eigentimer der Datenbank
entsprechend und teilt der Person dann mit, dass er ihre Forderungen erfullt hat.

(e) Wenn der Eigentimer der Datenbank die Mitteilung im Snne von Unterabschnitt d
nicht innerhalb von 30 Tagen ab Erhalt der Forderung gemacht hat, ist die Person,
auf die sich die Informationen beziehen, dazu befugt, das Amtsgericht auf die
vorgeschriebene Weise anzurufen, damit der Eigentiimer der Datenbank angewiesen
wird, entsprechend den Bestimmungen zu handeln® .

3) Automatisierte Einzelentscheidung: Erfolgt die Ubermittlung mit dem Ziel, eine
automatisierte Einzelentscheidung im Sinne von Artikel 15 der Richtlinie zu treffen,
so muss die natirliche Person das Recht haben, die dieser Entscheidung zugrunde
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liegende Logik zu erfahren, und andere Mal3nahmen miissen getroffen werden, um die
berechtigten Interessen der Person zu schiitzen.

Die Arbeitsgruppe stellt fest, dass die israglische Gesetzgebung keine ausdrickliche
Vorschrift in Bezug auf diesen Grundsatz enthdlt. Die Arbeitsgruppe hat jedoch mit
Befriedigung die Stellungnahmen in dem Bericht des CRID und die Klarstellungen der
israelischen Behdrden entgegen genommen, in denen erklért wird, dass das israelische Gesetz
es den betroffenen Personen in jedem Fall ermdglicht, dieser Art von Entscheidungen zu
widersprechen.

Die Arbeitsgruppe sieht diesen Grundsatz zwar derzeit als erfullt an, drangt die israelischen
Behorden aber dennoch dazu, den Grundsatz in dhnlichen Worten wie in Artikel 15 der
Richtlinie in allen zukunftigen ordnungspolitischen Mal3nahmen in dieser Angelegenheit
ausdricklich aufzufthren.

3.3. Verfahrensr echtliche M echanismen/Dur chsetzungsmechanismen

Nach der Stellungnahme der Arbeitsgruppe WP12 , Ubermittlungen personenbezogener Daten
an Drittlander: Anwendung von Artikel 25 und 26 der Datenschutzrichtlinie der EU* sind als
Grundlage fur die Beurteilung der Angemessenheit des Rechtssystem eines Drittlandes
zunéchst die Ziele des zugrunde liegenden verfahrensrechtlichen Systems fir den Datenschutz
zu bestimmen. Darauf aufbauend ist das Spektrum der verschiedenen in diesem Land
bestehenden gerichtlichen und aul3ergerichtlichen Verfahrensmechani smen zu bewerten.

Diesbeziglich verfolgt ein Datenschutzsystem im Wesentlichen drei Ziele:

— Gewdhrleistung einer guten Befolgungsrate der V orschriften,

— Unterstitzung und Hilfe fir einzelne betroffene Personen bel der Wahrnehmung ihrer
Rechte,

— Gewdhrung einer angemessenen Entschadigung fir die geschédigte Partel bei einem
Verstol3 gegen die Bestimmungen.

a) Gewahrleistung einer guten Befolgungsrate der Vorschriften: Ein gutes System
ist Ublicherweise dadurch gekennzeichnet, dass sich die fur die Verarbeitung
Verantwortlichen ihrer Pflichten deutlich bewusst sind und dass die betroffenen
Personen ihre Rechte und die Mittel zu deren Wahrnehmung gut kennen. Wirksame,
abschreckende Sanktionen kdnnen erheblich dazu beitragen, dass die Bestimmungen
eingehalten werden; gleiches gilt nattirlich fir Systeme, die eine direkte Uberpriifung
durch Behorden, Buchprifer oder unabhangige Datenschutzbeauftragte ermoglichen.

Dieisraelische Rechts-, Informations- und Technologiebehérde (ILITA).

In Ubereinstimmung mit Abschnitt 7 PPA wurde das Amt des Datenbankbeauftragten
geschaffen: , Der Datenbankbeauftragte ist eine Person, welche die Qualifikationen fur das
Amt eines Amtsrichters hat und durch die Regierung mittels Mitteilung im Reshumot damit
beauftragt wurde, ein wie in Abschnitt 12 beschriebenes , Register der Datenbanken® zu
unterhalten (nachstehend ,, das Register” genannt*)* .

Durch eine Entscheidung der israelischen Regierung aus dem Jahr 2006 wurde das Amt des
Datenbankbeauftragten korzlich der ILITA angegliedert. Aufgrund der vorgenannten
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Entscheidung ist der fir die Datenverarbeitung Verantwortliche des Datenbankregisters jetzt
der Leiter der ILITA. Dartiber hinaus gehoren auch der Beauftragte der Zertifizierungsstelle
sowie der Beauftragte der Abteilung Kreditdaten der ILITA an.

Die Durchsetzungsmdglichkeiten der ILITA werden durch Abschnitt 10 PPA geregelt. In
Ubereinstimmung mit oben Stehendem ist es der Arbeitsgruppe bewusst, dass diese
Maoglichkeiten, die per Gesetz dem Datenbankbeauftragten zustehen, der ILITA zukommen,
der der Datenbankbeauftragte angegliedert wurde.

Das PPA réaumt der ILITA insbesondere die Befugnis ein, die Verarbeitung unter den
nachgenannten Bedingungen aufzuzeichnen und zu prifen.

Die Arbeitsgruppe notiert die Anderungen, die die Staatsregierung kiirzlich in Bezug auf die
Ernennung und Entlassung des Leiters der ILITA umgesetzt hat. Die Arbeitsgruppe ist der
Ansicht, dass die Anderungen dem Leiter und damit der genannten Behorde ein
angemessenes Mal3 an Unabhangigkeit fur die Zwecke einrédumen, die fur die der Richtlinie
unterliegenden Kontrollbehtrden festgesetzt wurden. Die Arbeitsgruppe berticksichtigt
insbesondere, dass das Profil der bei ILITA arbeitenden Personen und ihres Leiters das von
Beamten ist und nicht das von politischen Mandatstragern.

Die Arbeitsgruppe merkt diesbeziglich an, dass gemél? der Regierungsentscheidung 4460
(HC/915) vom 8. Januar 2006 die Ernennung des Leiters der ILITA as hochrangigem
Beamten vorher durch einen unabhdngigen Ausschuss bewertet werden muss. Dieser
Ausschuss setzt sich auf funf Mitgliedern zusammen. Das sind Vertreter der offentlichen
Hand, der Akademie und der kontrollierten juristischen Personen, welche die Bedingungen
festlegen, die der ernannte Amtstréger erfullen muss und die Ernennung einer ausgewahlten
Person vorschlagen.

Dartber hinaus hat die Arbeitsgruppe mit Befriedigung festgestellt, dass nach der
Regierungsentscheidung Nr. 4470 vom 8. Februar 2009 die Amtszeit des Leiters von ILITA
auf sechs Jahre festgesetzt wurde. Er kann nur unter bestimmten Umstanden durch einen
speziellen Beamtenausschuss abgesetzt werden, dem ein ehemaliger Richter vorsitzt. Diese
Vorgehensweise dhnelt derjenigen, die in Israel  unter anderem fUr den
Wettbewerbskommissar, den Leiter der Regelungsbehorde K apitalméarkte und Versicherungen
oder fur den Rechnungsfuihrer des Finanzministeriums festgelegt wurde. Aul}erdem bedarf
jede Entscheidung zur Entlassung des Leiters von ILITA einer gerichtlichen Uberpriifung, bei
der angemessene Grinde vorgelegt werden mussen. Schliefdlich wird der Leiter von ILITA
durch das israelische Arbeitsgericht einschliefdlich der folgenden Bestimmungen der
Grundrechte geschitzt: Freiheit der Beschaftigung, Grundsdtze der Angemessenheit, der
Verhdtnismaidigkeit und des fairen Verfahrens.

Im Hinblick auf die Unabhangigkeit der ILITA bertcksichtigt die Arbeitsgruppe die
Erkldrungen der israelischen Behdrden in Bezug auf den anzuwendenden allgemeinen
Haushaltsplan fur Kontrollbehdrden. Dieser dhnelt dem Haushaltplan fur die ILITA und
bestétigt, dass aufgrund der Zuteilungen der letzten paar Jahre von einem angemessenen
Status der Unabhangigkeit ausgegangen werden kann.

Aulerdem berticksichtigt die Arbeitsgruppe die Tatsache, dass geméald Abschnitt 36Sb PPA
die Geblhren, die fur die Registrierung von Datenbanken erhoben werden, der ILITA als
Kontrollbehorde direkt fur die ihr per Gesetz zugewiesenen Aufgaben zustehen.
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Die Arbeitsgruppe berticksichtigt auch die Erklarungen der israelischen Behdrden, mit denen
diese die Unabhangigkeit zum Ausdruck bringen, mit der diese Behdrden ihre Aufgaben
austiben. Darunter fallt auch die Durchfiihrung von Kontrollen bei offentlichen Stellen wie
dem Buro des General staatsanwalts, dem Innenministerium, dem Transportministerium, dem
V ertei digungsministerium und sogar dem Finanzministerium, dem die ILITA angehort.

Schliefdich ist die Arbeitsgruppe der Ansicht, dass die der ILITA zugewiesenen
Kompetenzen, die sogar die Verfolgung von strafbaren Handlungen im Bereich des
Datenschutzes umfassen und die Tatsache, dass die ILITA mit der Organisation der 32.
Internationalen Konferenz fir den Schutz der Privatsphére und den Datenschutz beauftragt
wurde, die im Oktober 2010 in Jerusalem stattfindet, die Anstrengungen verstarken, die der
Staat Israel unternimmt, um die Existenz einer Behorde fir den Schutz personenbezogener
Daten zu garantieren und dieses Recht angemessen zu schiitzen.

Angesichts des oben Stehenden kommt die Arbeitsgruppe zu dem Schluss, dass der Staat
Israel eine Kontrollbehtrde fiur den Datenschutz hat, die mit der erforderlichen
Unabhangigkeit und angemessenen Durchsetzungsmechanismen ausgestattet ist und den
Bestimmungen aus Artikel 28 der Richtlinie annghernd entspricht.

Dur chsetzungsmaglichkeiten und Sanktionen

Nachdem die ILITA eine Beschwerde untersucht hat, prift sie deren Begrindetheit. Ist sie
begrindet, hat die ILITA die Befugnis, dem fur die Verarbeitung Verantwortlichen der
Datenbank Vorschriften zur Einhaltung der Bestimmungen zu erteilen.

Abschnitt 31A PPA umfasst eine Liste der strafbaren Handlungen im Fall von Ubertretungen.
Es sollte angemerkt werden, dass die ILITA wie bereits gesagt, gemald ihren
Durchsetzungsbefugnissen erst selbst ermitteln und dann an einem Gericht ein Strafverfahren
anhangig machen kann.

Darliber hinaus hat die ILITA die Befugnis, fur die in Abschnitt 31A aufgefihrten strafbaren
Handlungen geméa dem Anhang zu den Verordnungen Uber Ordnungswidrigkeiten
(GeldbulRen fur Ordnungswidrigkeiten — Datenschutz) 2004, Verwaltungsgebihren zu
erheben. Die Verordnungen hat der Justizminister gemal3 seiner ihm durch das Gesetz tiber
Ordnungswidrigkeiten aus dem Jahr 1985 zustehenden Befugnis erlassen. Das System der
GeldbuRen fur Ordnungswidrigkeiten ermoglicht es dem jeweiligen Exekutivorgan, eine
Geldbuf3e zu verhangen und es dem Beklagten zu Uberlassen, ob er die BulRe zahlt oder ein
Gerichtsverfahren anstrebt.

Zusammen mit den genannten Sanktionen, legt Abschnitt 10 f PPA Folgendes fest: ,, Wenn
der Besitzer oder der Eigentiimer einer Datenbank eine Bestimmung dieses Gesetzes oder die
darunter fallenden Vorschriften verletzt oder einem Ersuchen des Datenbankbeauftragten
nicht nachkommt, hat dieser das Recht, die Eintragung der Datenbank im Register ganz oder
fur eine von ihm festzusetzende Zeitdauer zu streichen, voraussetzt, dass dem Eigentiimer vor
der Aussetzung oder Streichung die Moglichkeit auf rechtliches Gehor gegeben wurde® .

Angesichts al dessen ist die Arbeitsgruppe der Ansicht, dass die israglische Gesetzgebung die
notwendigen Elemente bereitstellt, um ein gutes Niveau bel der Einhaltung der
Datenschutzregeln zu gewéhrleisten.
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b) Unterstlitzung betroffener Personen bei der Wahrnehmung ihrer Rechte. Der
Einzelne muss seine Rechte rasch und wirksam und ohne Uberhthte Kosten
durchsetzen konnen. Dafir muss es ein Verfahren geben, das eine unabhangige
Uberpriifung von Beschwerden ermdglicht.

Die Arbeitsgruppe vertritt die Ansicht, dass dieser Grundsatz durch die israelische
Gesetzgebung in ausreichendem Malde gewdhrleistet wird. Insbesondere Unterabschnitte d
und e Satz 1 des Abschnitts 10 legen Folgendes fest:

,(d) Der Justizminister setzz mit der Zustimmung des Verfassungs- und
Rechtsausschusses der Knesset durch Beschluss eine Kontrolleinheit fest, die die
Datenbanken, ihre  Registrierung und die ihnen  zugrundeliegende
Informationssicherheit Uberwacht. Die Groéfle der Einheit wird entsprechend dem
Kontrollbedarf bestimmit.

(e) Der Datenbankbeauftragte steht der Kontrolleinheit vor. Er ernennt Inspektoren,
die die Kontrolle im Snne dieses Gesetzes durchfiihren. Niemand darf zum Inspektor
ernannt werden, der nicht eine angemessene Berufsausbildung im Bereich
Computerisierung und Informationssicherheit sowie eine angemessene Ausbildung im
Bereich Auslibung der Befugnisse im Snne des Gesetzes erhalten hat oder dessen
Ernennung die israelische Polizei aus Grinden der offentlichen Scherheit
widerspricht.

(e1) Inder Austibung seiner Aufgaben kann ein Inspektor —

(1) jede zustédndige Person dazu auffordern, ihm Informationen und
Unterlagen auszuhandigen, die sich auf die Datenbank beziehen;

(2) RAumlichkeiten betreten, bei denen er die begrindete Annahme hat, dass
dort eine Datenbank betrieben wird, die Rdumlichkeiten durchsuchen und
Gegensténde beschlagnahmen, wenn er davon Uberzeugt ist, dass dies
erforderlich ist, um die Umsetzung dieses Gesetzes sicherzustellen und eine
Verletzung seiner Bestimmungen zu verhindern; die Bestimmungen der
Strafprozessordnung [ Festnahme und Durchsuchung] [neue Version], 5869 —
1969 finden auf die Gegenstande Anwendung, die geméal3 diesem Abschnitt
beschlagnahmt  wurden;  Vorkehrungen fur das Betreten einer
Militareinrichtung oder einer Einrichtung einer Scherheitsbehtrde im Snne
von Abschnitt 19 ¢ werden durch den Justizminister in Beratung mit dem
Minister entschieden, der der jeweiligen Scherheitsbehtrde vorsteht; in
diesem Abschnitt bedeutet , Objekt® auch Computermaterial und
Datenausgabe gemal3 der Definition im Computergesetz, 5765 — 1995;

(3) unbeschadet der Bestimmungen von Absatz 2 ist ein Inspektor nicht dazu
befugt, Raumlichkeiten zu betreten, die nur als Wohnung genutzt werden, es sel
denn, es liegt ein entsprechender Beschluss eines Richters am Amtsgericht

vor- .
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c) Die Gewahrleistung einer angemessenen Entschadigung bei eéinem Verstol3
gegen das Datenschutzgesetz ist ein SchlUsselelement, das eine unabhéngige
Schieds- oder Schlichtungsinstanz voraussetzt und die Zahlung von Entschadigungen
oder auch die Auferlegung von Sanktionen ermoglicht.

Zusammen mit den vorstehend analysierten Sanktionen in den Bereichen Verwaltung und
Strafrecht, gibt Abschnitt 31B PPA Folgendes an: ,, Eine Handlung oder eine Auslassung, die
zu einer Verletzung der Bestimmungen der Kapitel zwei oder vier oder zu einer Verletzung
der Bestimmungen dieses Gesetzes flihrt, gilt als Vergehen gemal der Zivilgesetzordnung® .

Deshalb ist die Arbeitsgruppe der Ansicht, dass das israglische Recht das Recht der
betroffenen Person auf Entschadigung fir eine Verletzung ihrer Rechte oder ihres Eigentums
als Folge einer unrechtmadigen Verarbeitung ihrer personenbezogenen Daten ausreichend
garantiert.

4. ERGEBNISDER BEURTEILUNG

Ausgehend von den obigen Feststellungen kommt die Arbeitsgruppe daher zu dem Schluss,
dass Israel im Sinne von Artikel 25 Absatz 6 der Richtlinie 95/46/EG des Européischen
Parlaments und des Rates vom 24. Oktober 1995 zum Schutz nattrlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr ein angemessenes
Schutzniveau bei automatisierten internationalen Dateniibertragungen garantiert sowie im
Fal der nicht automatisierten Datenlbertragung, bel einer weiteren automatisierten
Verarbeitung auf israglischem Hoheitsgebiet.

Gleichzeitig fordert die Arbeitsgruppe die israelischen Behdrden jedoch dazu auf, in Zukunft
bei der Gesetzgebung, und dies gilt insbesondere fir Gesetze, die mit der Umsetzung des
»Schoffman-Berichts* in Verbindung stehen, Folgendes ins Auge zu fassen:

o Die Anwendung der israglischen Gesetzgebung auf manuelle Datenbanken,
damit die Beurteilung der Angemessenheit auch auf die Falle ausgedehnt
werden kann, die nicht bei den Schlussfolgerungen der vorliegenden
Stellungnahme eingeschlossen sind.

o Die ausdriickliche Anwendung des Grundsatzes der Verhdtnismaligkeit auf
die Gesamtheit der Verarbeitungen personenbezogener Daten im privaten
Sektor.

0 Eine Ausegung der Ausnahmen in der internationalen online-
Datentibermittlung, diein Artikel 26 Absatz 1 der Richtlinie vorgesehen sind.

Die Arbeitsgruppe stellt abschlief?end fest, dass sie innerhalb des Rechtsrahmens, der
aufgrund der letztendlich angenommenen Entscheidung der Kommission erstellt wird, die
angenommenen Mal3nahmen in Bezug auf die oben diskutierten Bereiche genau beobachten
wird.

Brissel, den 1. Dezember 2009

Fur die Datenschutzgruppe
Der Vorsitzende
Alex TURK
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